
M9ie 浏览器帮助中心

M9ie 浏览器是一款为外贸而生的，多账号防关联指纹浏览器，它由深圳、

泉州、莆田的资深程序员和经验丰富的外贸圈从业者联合开发并不断改进，目

前已收集最新的 User Agent，为其他同类指纹浏览器的 20 倍 ，为每个账号

提供独立的浏览器运行环境，保障账号之间互不关联。通过修改浏览器指纹阻

止任何网站读取您真实的指纹信息，从而达到防追踪的目的。完美替代 VPS、

虚拟机等传统的账号防关联方式，解决一台电脑同时登陆运营多个账号的使用

场景。浏览器适用于跨境电商多店铺运营、FB 广告，google 广告，海淘代购、

广告联盟、SEO 优化、社交媒体营销等多种行业应用。

官网 https://www.M9ie.com 目前在推广阶段，有 20%的推荐奖励

疑问：1.市场上有了这么多环境隔离系统，为什么我们要还要开发 M9ie

环境隔离系统？

答：市场上的软件很乱，质量参差不齐，安全漏洞频发，不乏优秀的软件，

但是成本极高。为了提高外贸数据安全性和大大降低广大外贸从业者运营成本，

我们开发并优化了 M9ie 浏览器。它是一款目前市场上安全系数较高的防数据

泄露隔离系统，从技术层面上保证你的数据不会被其他的公司看到，比如你目

前在做的平台，还有广告产品数据，GOOGLE 广告数据等商业机密）经过 7 个
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版本的更迭，目前已大大降低环境隔离软件的运行成本，目前价格为其他同类

产品的六分之一，并且基于多年外贸经验对面板体验度的深度开发优化，去掉

冗沉的代码，提高软件性能，收集的最新的 User Agent 全部为真实的，并不

断增加 UA 数量和改进功能中。

2.针对服务商的和大公司数据独立隐私的需求，预提供的服务有浏览器分

销后台，服务器私有化，OEM 以确您数据的保独立性和安全级别。

我们正在预开发的有：

1.最新版本浏览器内核更新

2.超级邮箱系统（集成在软件面板）告别购买邮箱失效的烦恼

3.在线文档（集成在软件面板）再也不用复制来复制去，随时随地可以办

公

4.自动化脚本定制.......

开发人员：Ricky、Mince、Ruizi

注册地：莆田铭企科技有限公司

备案：闽 ICP 备 2022001271 号

官网 ：https://www.M9ie.com

如果帮助文档没有解决您的问题，可以按照以下联系方式联系我们：

QQ：2660069201 微信：15759938889

说明文档：福建 莆田 2021 年 10 月 20 号
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使用教程

1、客户端下载安装

1、打开 M9ie 浏览器官网首页，点击“下载”；

2、或者进入“https://www.M9ie.com/download”下载页面，点击下载按

钮下载；

3、通过浏览器下载，下方会显示下载进度；

4、找到下载后的安装文件，双击安装；

5、双击后点击按钮按钮；

6、等待安装进度，大概需要 30 秒钟的时间；

7、点击安装完成。

注意：首次安装可能会遇到 360 等软件误报提示，可以将软件加入到 360

的白名单里面，或者关闭 360 等安全软件。
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2、套餐购买

1、进入 M9ie 登录页，点击右上角“登录&注册”按钮；

2、进入登录界面，自动弹出购买界面，如不了解可先使用免费套餐了解

功能，以后可以随时在“团队管理”里面升级套餐
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3、新建分组和管理分组

1.在新建环境前，新建分组，点击新增分组按钮，输入你需要的分

组名，点确定

2.分组管理，点击”团队管理“

3.删除分组，点击删除，可以删除分组到回收站，为了防止误删除，

如果被删除的分组里有环境，会默认移动到默认分组，即未分组
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4.从回收站恢复分组，点回收站，选择商铺分组，选择彻底删除或

者还原分组，原来的环境在默认分组，不会丢失

4、新建环境步骤

1.新建环境，在商铺管理面板点击”添加店铺“ht
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2.根据需要填入所属分组，环境名称随意，可以填入你所做平台和

编号，以便日后查找,如果“店铺配置”里没有所需平台，点"其他"填入

自己的平台

3.“user Agent ”是一个重要选项，指的是浏览器标识，系统默认随机

生成一个 Windows 系统的 UA,可以点随机更换需要的系统和 UA，我们集成了海
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量的 UA,数量大约是传统指纹浏览器的 20 倍，约为 3 万个常用 UA,所以基本上

不用担心会用到重复的 UA

4 代理 proxy 选择，我们集成了大部分代理，根据需要选择,http,

https,socks5(第三方代理处购买）官网会有推荐，911 自动，和 911 手

动模式（911.re 处购买，需科学上网）

5.环境遮盖配置，每个环境自动根据 IP 生成相对指纹，高度集成绝

不重复，点击“检查代理”会自动生成指纹，不点击检查代理按钮，开

启环境后也会自动生成，建议不点击检查代理按钮
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6. 配置完成，点击登录即可打开新环境

5、固定 IP 填入

1、1、在新建环境的时候”代理 Proxy 选项，选 http, https ,或者 socks5

模式，填入你在第三方代理处购买的固定 IP 或者 PROXY，填入 IP 端口，账号

和密码
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2. 填入之后，点击检查代理，这时环境遮盖配置会根据你填入的 IP，自

动生成指纹，如果不点击“检查代理”按钮，也一样会自动根据 IP 生成指纹，

所以不用担心。

6、911S5 代理 IP 配置（自动模式和手动

模式）

1、（手动模式）首先去 911.gg 或者 911.re（需科学上网才能访问）注

册并购买 IP，然后下载 911 客户端并安装，安装完后打开下图中所指示的图标；
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2、在登陆窗口输入账号、密码，点击“Login”登录：
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3、点击右上角 X 关闭窗口：

4、第一次打开 911 客户端先点击“Settings”进入设置页面：
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5、在设置页面设置端口转发，填入一个端口范围 4440-4539，点击“save”

键保存，在“Proxy Tool”，选项中选择“Other Proxy Tools”：

6、然后点击“ProxyList”回到 IP 列表页面：
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7、在 IP 列表页选择 IP 所在国家，点击搜索按钮，出现该国家的 IP 列表：

8、在任意 IP 列表处单击鼠标右键在菜单中选择任意一个 IP 端口，并记

住，千万不要选择“Froward 4440-4539”：
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9、在点击“TodayList”就可以看到当天使用的 IP 列表了：

10、M9ie 浏览器代理 911 手动模式(配置好后保存直接

打开环境即可）
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11、911 自动模式，首先按以上 911 代理 IP 配置 1-6 步

骤，然后打开 M9ie 浏览器，保持 911 和 M9ie 客户端同时打

开，打开浏览器后如果连不上请在检测页点击刷新，或者重

新代理，如果还连不上则重启客户端；

新建环境选择代理的时候选择 911 自动模式，自动模式下有以下 3 个填入

方法：

（1）可以只填 IP,系统会根据 911 的数据自动回填这个 IP 的国家，州和

城市地址信息，并搜寻该 IP,如果这个 IP 连不上则自动同城 IP

(2)可以只填国家，第一次连接后，根据上一次的 IP 自动回填详细国家城

市，以后打开都是上次的 IP,或者同城 IP
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（3）如果知道店铺详细所在地,填国家，省份，城市，请按 911 里的省份

和城市简称详细填入，则每次打开都是上次的 IP 或者同城 IP：
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（4）点击登录按钮打开浏览器即可

注意！！：该模式集成了端口复用功能，大大减少 911 IP 的浪费，即关

闭环境再打开环境，依旧是同一个端口和同一个 IP,除非掉线或者关闭整个客

户端，系统会随机调用 100 个端口中的一个端口，不会串 IP 和端口。

如果遇到 WIN10 以上系统提示 911 配置错误，这是系统权限问题，请右点

桌面 M9ie 浏览器图标，选择管理员模式运行即可。

7、批量导出和导入功能（含 facebook

导入介绍）

Cookie 导入可让您的网站账号保持登录状态。

# 一、 批量导出（含账户信息和 COOKIE）

# 二、批量导入，点击导入，下拉模板，使用模板导入
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3.批量导入模版的设置有两个模版，如下

可批量生成环境 2
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4.Facebook 导入模版介绍：

依次填入基本信息店铺名，店面分组，店铺平台，账号，密码，cookie，

代理类型，代理 IP,系统；

其他可放空或根据需要填入

8、团队管理添加子账户

首先确认您购买的是套餐是收费版的，如果不是请到团队管理里升级

1、点击团队管理，2.点击成员管理，3.点击新增成员
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9、团队分享授权环境给子账户

1.点击团队管理，点击成员，点击编辑，把需要的分组授权给

需要的子账户
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10、回收站管理（环境，分组，子账户）

为了防止误删除，设置了回收站，可以回收环境，分组，子账

户

1.点击团队管理，2.点击回收站，可以看到需要回收和彻底删

除的（环境，分组，子账户）

2.删除分组的时候如果该分组里仍有环境，则自动归集到默认分组，

即未分组；

3.子账户（彻底删除子账户后可再新建同一个名称）；ht
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12、邀请用户赚佣金

使用您的邀请码（或邀请链接）邀请用户，分享您对 M9ie 的喜爱，您会

获得最高 20%的永久佣金（永久佣金代表用户只要通过您的链接注册，未来产

生连续续费您也可以得到这个用户的佣金）。
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基本知识

浏览器指纹：时区

网站可通过两种方式获取您的时区。一种是在 Ip 数据库中匹配到你的 IP

地址。第二种则是使用 JavaScript 函数，通过浏览器的 API 从操作系统的区

域设置中获取时区。网站会核对两种方式获取的结果是否一致。如不一致，它

会认为您可能使用了位于另一时区的代理服务器。

因此，确保 JavaScript 获取的系统时区和代理所在地时区相一致，这对

与您的隐私保护来说是至关重要的。在 M9ie 浏览器中，可以在新建环境配置

中根据代理 IP 自动匹配时区。

# 自动选择时区

在运行浏览器配置文件之前，M9ie 浏览器首先会通过您在新建环境配置设

置的链接连到浏览器自身的服务器。连网成功后，后端就能看到您真实的外部

IP 地址，即其他网站也能读出的地址。

接下来，M9ie 浏览器会为该 IP 地址从不断更新的 Ip 数据库检索与之相对

应的时区，并在浏览器配置文件中设置好。一旦该浏览器配置文件被启动，这

个与 IP 相匹配的时区随即被应用。

# 手动选择时区

您也可以手动设置时区。您就可以访问一个手动配置下拉列表。您可以从

这个标准化 Unix 时区值列表中选择您需要的时区。

浏览器指纹：WebRTC

WebRTC 是一种浏览器插件，通常被需要快速直接连接的网络应用程序所应

用。WebRTC 通过 UDP 协议来建立连接，因此它并不会通过你在浏览器配置文件
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中使用的代理服务器进行路由。即便您使用了代理，网站也能借此获取您真实

的公共和本地 IP地址。该插件可被用于泄漏你的本地IP地址或追踪媒体设备。

WebRTC 插件会泄漏什么信息： 外网 IP 地址、 内网 IP 地址

# WebRTC 的不同模式

外网 IP 地址

“基于 IP 配置 WebRTC 外网 IP（Fill WebRTC Public IP based on the IP）”

选项意味着，当您启动浏览器配置文件时，它首先会连到我们的服务器。我们

将检测该浏览器配置文件的真实外部 IP，将其返回并设置 WebRTC 的外网 IP。

如果你的 IP 在会话中途发生变更，WebRTC 的外网 IP 地址也会立即相应地进行

调整。

禁用此选项意味着网站无法通过您的浏览器Webrtc插件获取到您的IP地

址。

内网 IP 地址

您在内网 IP 地址处点击“随机”，可以随机一个内网的 IP 地址。

有效的本地 IP 范围

192.168.0.0 to 192.168.255.255

一些本地 IP 地址的例子：

192.168.0.21 192.168.0.23

注意：如果您使用的是动态代理 IP，建议您禁用 Webrtc 功能。

浏览器指纹：User Agent

用户代理（User Agent）是一种浏览器的原生短字符串。通过读取用户代

理字符串，网站可以识别您的浏览器及操作系统的版本。

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

ht
tp
s:
//
m9
ie
.c
om

http://wiki.x8ie.com/basic_knowledge/liu-lan-qi-zhi-wen-webrtc.html
http://wiki.x8ie.com/basic_knowledge/webrtc-de-bu-tong-mo-shi


下面是一个用户代理值的示例

Mozilla/5.0 (Windows NT 6.3; WOW64) AppleWebKit/537.36 (KHTML, like

Gecko) Chrome/62.0.2785.8Safari/537.36

在这个例子中，网站将推测用户使用的是 Windows 8.1 和 Chrome 62。“NT

6.3”是 Windows 发行的不同版本。您可以在 Wikipedia article 维基百科中

查看其他已发行的版本。

创建浏览器配置文件时，遵循您在概览页面的关于操作系统过滤器的选择，

用户代理值从 M9ie 浏览器的指纹数据库被获取。您可以在导航栏页面查看浏

览器配置文件的用户代理值。

浏览器指纹：屏幕分辨率

分析屏幕分辨率值是浏览器指纹识别的常用方法。网站也会分析浏览器所

体现的屏幕分辨率和实际可用的屏幕区域大小之间的差异。这种差异可以探测

用户是否使用了着在线隐私工具，例如浏览器隐私附加元件。

在 M9ie 浏览器中，屏幕分辨率从生成浏览器配置文件的指纹数据库中被

提取。您也可以通过在常用分辨率列表中选择您需要的分辨率。此外，重新获

取指纹时，您收到的屏幕分辨率下拉列表和屏幕分辨率都将根据您在概览页面

所选的操作系统进行相应的调整。

M9ie 浏览器将运行浏览器配置文件中所设浏览器分辨率的最大值。最大化

浏览器窗口对大多数用户来说是十分常见的典型行为，我们不建议您在使用将

其非最大化。我们也不建议在浏览器配置文件中使用大于您真实屏幕的分辨率，

因为网站会发现您没有使用最大化窗口。
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浏览器指纹：语言

Navigator 对象的语言设置可以帮助网站识别您的首选语言。网站会基于

这个值，调整向您呈现内容的所用语言。与其他任意 Navigator 对象值一样，

它也可用于浏览器指纹识别。

新建浏览器环境时，M9ie 浏览器会根据您检测的代理 IP 来自动匹配系统

语言。M9ie 浏览器并不会从指纹数据库中随机获取这个值，因为这会导致浏览

器语言与 IP 位置严重不匹配。例如，您在美国的某处却是德语。

当然您也可以从新建浏览器环境-指纹识别设置-语言处自定义系统的语

言。

浏览器指纹：字体

字体指纹识别是一种身份验证的方式。基于用户所使用的字体种类及字体

在浏览器中被绘出的方式，网站可以进行指纹追踪。通常，网站在浏览器指纹

识别时有两种运用字体的方法。

枚举字体列表

基于字体测量的指纹识别

您可以通过 Borwserleaks.com 查看这些方法是如何被应用的。

# 枚举字体列表

收集电子设备上已安装的字列表的最常用方法是 CSS 的自我检测。简而言

之，该方法通过测量浏览器上特定字体显示的一个短语的宽度来获取您的字体

列表。如果宽度匹配，就意味着您安装了这种字体。如不匹配，则推定这种字

体没有被安装。
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通过循环检测可能安装的字体列表及宽度，网站可准确窥探一台设备安装

了哪些字。

M9ie 浏览器使用一种特殊算法来对抗这种探测方法，允许您控制可供网站

枚举的字体以反追踪。

当您创建和保存一个浏览器配置文件时，M9ie 浏览器会自动生成一个随机

字体表，将其显示给网站终端。

# 基于字体测量的指纹识别（Unicode glyphs

和 DOMRect）

基于字体测量的指纹识别技术，即测量 HTML 元素的边界和尺寸，HTML 元

素可以用有着特定字体系列的文本进行填充。接着测量结果会被转换成哈希字

符串标识符，以用于更精确的指纹识别。这种技术可被划为两种子分支。

 Unicode glyphs, 是针对特定字体系列中的单个字符的测量。

 DomRect (也被称为 getClientRects), 是对 HTML 元素的测量，其中的

文本以特定字体系列呈现。

M9ie 浏览器利用一系列不同的方法来对抗基于测量的字体指纹识别，最终，

每个浏览器配置文件都会有一个唯一的 Unicode glyphs 和 DOMRect 哈希值。

浏览器指纹：媒体设备

WebRTC 是一种浏览器插件，通过直接的 P2P 连接，促使网页内的音频和视

频通话，从而无需安装额外插件或其他本地应用。为了使这个插件工作，WebRTC

会连接到您的媒体设备，例如麦克风、摄像头和耳机。网站可通过以下两种方

式利用这一追踪机制：

1. 设备枚举

2. 媒体设备 ID 追踪
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您可以在 Browser leaks test website 中查看这两种身份验证方法。

# 设备枚举

这种方法依赖于检索用户已安装的麦克风、摄像头和耳机的完整列表来运

作。虽然仅这个数字不足以明确地定位用户，但它仍然可以发挥一定作用。

在 M9ie 浏览器中，已经根据浏览器配置文件中不同媒体设备的数量进行

了模拟。

# 媒体设备 ID

为了使 WebRTC 正常工作，网站不仅需要知道您拥有的设备数量和类型。

为了建立完善的实时通讯，唯一的设备标识符也是必须的。您可以联想一下您

的设备地址。当然，浏览器不会允许网站得知你设备的完整型号名称，它们会

用哈希值来替代，这就是设备 ID。与此同时，网站也可以使用这些值用于用户

识别。

由于媒体设备 ID 对每一个用户来说都是唯一的，因此它在浏览器指纹识

别中是一种特别有效的技术。

在 M9ie 浏览器中，每一个设备的真实设备 ID 都会得到掩蔽。

浏览器指纹：Canvas

Canvas 是一种 HTML5 API，用于在网页上绘出 2D 图像和动画。

除了上述功能之外，Canvas 也可以作为浏览器指纹识别的附加熵。根据

Englehardt 和 Narayanan 在普林斯顿大学的一项研究（2016），超过 5%的网

站使用 Canvas 来进行指纹识别。

综上，Canvas 通过命令浏览器绘制一个隐藏的 Canvas 图像来实现指纹识

别。在不同的机器上，这张图片的绘制结果略有不同；但如果机器相同，则图
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像也相同。图像被绘出后，它会被转换成一个哈希字符串，被进一步用于身份

验证的额外熵。

M9ie 浏览器为 Canvas 指纹提供了噪声模拟。

当网站通过浏览器请求读取 Canvas 函数时，噪声模式下的 Canvas 屏蔽算

法会中途拦截它，并向读出添加一个随机但始终会保持一致的噪声。为了更好

地理解其工作原理，我们可以将其类比为一个“语音修正器”。当您使用一个

有着特定预设的语音修饰器时，它会改变你的声音，使它与原来的声音有很大

的区别，但随着时间的推移这种变化将保持一致。

浏览器指纹：Audio Context

Audio Context 指纹（也被称作“音频指纹”）是设备音频栈的哈希衍生

值。它的工作原理如下。基于您的音频设置和硬件，网站要求您的浏览器把播

放音频文件的方式模拟为一个正弦函数。这个正弦函数被转化为一个哈希函数

并发送给服务器，作为浏览器指纹识别中的附加熵。

在 M9ie 浏览器中，自动为您的浏览器环境添加随机的持续性噪声来控制

Audio Context 的读出，网站不会获取您设备的真实音频指纹。

浏览器指纹：Web GL

Web GL 是一种 JavaScript 浏览器 API，用于在网页上呈现 3D 图像。网站

可利用 Web GL 来识别您的设备指纹。通常，网站可以用两种方法来做到这一

点：

WebGL 报告——完整的 WebGL 浏览器报告表是可获取、可被检测的。在一

些情况下，它会被转换成为哈希值以便更快地进行分析。 WebGL 图像 ——渲

染和转换为哈希值的隐藏 3D 图像。由于最终结果取决于进行计算的硬件设备，

因此此方法会为设备及其驱动程序的不同组合生成唯一值。这种方式为不同的
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设备组合和驱动程序生成了唯一值。 您可以通过 Browserleaks test 检测网

站来查看网站可以通过该 API 获取哪些信息。

# WebGL 图像噪声功能

当您在 WebGL 设置中选择噪声模式时，M9ie 浏览器会拦截网站所请求的

WebGL 读出，并向其加上一个特殊噪声。噪声值在浏览器配置文件中保持一致

性，这意味着该文件的所有 WebGL 图像读出都会以相同的方式被更改。举个例

子，不同页面上同样的 WebGL 图像会以相同的方式被更改；不同浏览器会话中

相同的图像也会以相同的方式被更改。

这使得一个浏览器配置文件中唯一的指纹具有持续性。

由于WebGL图像读出被添加了随机的噪声，如果网站应用了数据分析技术，

便会发现指纹是 100%唯一的。

# WebGL 元数据掩蔽

当您将 WebGL 设为噪音模式时，WebGL 元数据就会被 M9ie 浏览器所掩蔽。

这是一种旧有机制，以后我们将通过分别隐藏 WebGL 元数据和图像来改进这一

功能。

启用元数据掩蔽后，M9ie 浏览器将根据从指纹数据库中获取的值来更改

WebGL 供应商和渲染器参数。

浏览器指纹：插件

插件和浏览器附加组件不可混为一谈。附加组件是一种浏览器扩展程序，

您通常可以从 Chrome 商店这样的地方下载。附加组件是在浏览器进程中运行

的。浏览器附加组件的例子有 AdBlock 和 Chostery。
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相较之下，插件通常预装在浏览器中，或从第三方网站被下载。插件的例

子有 Flash 和 Widevine。插件通常在一个单独的进程中运行，它该进程拥有当

前活跃用户的所有权利，从而可能导致各种漏洞。

# 开启插件的风险

一些如 Flash 或 Widevine 这样的插件有一个记录在案的 API，允许它从母

机获取各种惟一可识别的数据点。 其他的插件也可能有这样一个 API，无论是

公共还是私有的，都可能会给在线隐私带来威胁。由于插件本质上是闭源的二

进制文件，所以没有可靠的方法来评估某个插件可能拥有哪些安全漏洞。

# 通过枚举法生成指纹

另一风险来自于浏览器插件枚举。即使网站不能或不愿通过插件 API 获取

唯一可识别的数据，它仍然可以以插件列表的形式收集唯一可识别数据。一个

包含每个版本的插件列表可以显著缩小用户所属的段。多个浏览会话可以基于

这些数据单独链接在一起，或者与其他数据点相结合。M9ie 浏览器就是通过这

种方法来模拟插件指纹的。

Firefox 和 Chrome 中的默认插件 默认情况下，Firefox 没有安装插件。

Chrome 则有四个捆绑插件：

Chrome PDF Chrome PDF viewer Native client （本机客户端） Widevine

Content Decryption Module （Widevine 内容解密模块）

Cookie

Cookie，类型为“小型文本文件”，指某些网站为了辨别用户身份而储存

在用户本地终端（Client Side）上的数据（通常经过加密）。
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因为 HTTP 协议是无状态的，即服务器不知道用户上一次做了什么，这严

重阻碍了交互式 Web 应用程序的实现。在典型的网上购物场景中，用户浏览了

几个页面，买了一盒饼干和两瓶饮料。最后结帐时，由于 HTTP 的无状态性，

不通过额外的手段，服务器并不知道用户到底买了什么，所以 Cookie 就是用

来绕开 HTTP 的无状态性的“额外手段”之一。服务器可以设置或读取 Cookies

中包含信息，借此维护用户跟服务器会话中的状态。

在刚才的购物场景中，当用户选购了第一项商品，服务器在向用户发送网

页的同时，还发送了一段 Cookie，记录着那项商品的信息。当用户访问另一个

页面，浏览器会把 Cookie 发送给服务器，于是服务器知道他之前选购了什么。

用户继续选购饮料，服务器就在原来那段 Cookie 里追加新的商品信息。结帐

时，服务器读取发送来的 Cookie 就行了。

Cookie 另一个典型的应用是当登录一个网站时，网站往往会请求用户输入

用户名和密码，并且用户可以勾选“下次自动登录”。如果勾选了，那么下次

访问同一网站时，用户会发现没输入用户名和密码就已经登录了。这正是因为

前一次登录时，服务器发送了包含登录凭据（用户名加密码的某种加密形式）

的 Cookie 到用户的硬盘上。第二次登录时，如果该 Cookie 尚未到期，浏览器

会发送该 Cookie，服务器验证凭据，于是不必输入用户名和密码就让用户登录

了。

IPV4/IPV6

# IPV4

网际协议版本 4（英语：Internet Protocol version 4，IPv4），又称互

联网通信协议第四版，是网际协议开发过程中的第四个修订版本，也是此协议

第一个被广泛部署的版本。IPv4 是互联网的核心，也是使用最广泛的网际协议

版本，其后继版本为 IPv6，直到 2011 年，IANA IPv4 位址完全用尽时，IPv6

仍处在部署的初期。
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IPv4 在 IETF 于 1981 年 9 月发布的 RFC 791 中被描述，此 RFC 替换了于

1980 年 1 月发布的 RFC 760。

IPv4 是一种无连接的协议，操作在使用分组交换的链路层（如以太网）上。

此协议会尽最大努力交付数据包，意即它不保证任何数据包均能送达目的地，

也不保证所有数据包均按照正确的顺序无重复地到达。这些方面是由上层的传

输协议（如传输控制协议）处理的。

2019 年 11 月 26 日，全球所有 43 亿个 IPv4 地址已分配完毕，这意味着没

有更多的 IPv4 地址可以分配给 ISP 和其他大型网络基础设施提供商。

# IPV6

网际协议第 6 版（英语：Internet Protocol version 6，缩写：IPv6）

是网际协议的最新版本，用作互联网的协议。用它来取代 IPv4 主要是为了解

决 IPv4 地址枯竭问题，同时它也在其他方面对于 IPv4 有许多改进。

IPv6 的设计目的是取代 IPv4，然而长期以来 IPv4 在互联网流量中仍占据

主要地位，IPv6 的使用增长缓慢。在 2019 年 12 月，通过 IPv6 使用 Google

服务的用户百分率首次超过 30%。

Proxy 代理

代理（英语：Proxy）也称网络代理，是一种特殊的网络服务，允许一个

（一般为客户端）通过这个服务与另一个网络终端（一般为服务器）进行非直

接的连接。一些网关、路由器等网络设备具备网络代理功能。一般认为代理服

务有利于保障网络终端的隐私或安全，防止攻击。

提供代理服务的电脑系统或其它类型的网络终端称为代理服务器（英文：

Proxy Server）。一个完整的代理请求过程为：客户端首先与代理服务器创建

连接，接着根据代理服务器所使用的代理协议，请求对目标服务器创建连接、
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或者获得目标服务器的指定资源（如：文件）。在后一种情况中，代理服务器

可能对目标服务器的资源下载至本地缓存，如果客户端所要获取的资源在代理

服务器的缓存之中，则代理服务器并不会向目标服务器发送请求，而是直接传

回已缓存的资源。一些代理协议允许代理服务器改变客户端的原始请求、目标

服务器的原始响应，以满足代理协议的需要。代理服务器的选项和设置在计算

机程序中，通常包括一个“防火墙”，允许用户输入代理地址，它会遮盖他们

的网络活动，可以允许绕过互联网过滤实现网络访问。
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